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1. OBJETIVO

Desarrollar un Plan que permita efectuar una transicion gradual y planificada a
IPv6 en el Instituto Potosino de Investigacion Cientificay Tecnoldgica, procurando
un minimo de disrupcién en los servicios y actividades que presta el Instituto.

2. ANTECEDENTES

Con fecha 06 de septiembre de 2021 fue publicado en el Diario Oficial de la
Federacion el ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en
la Administraciéon Publica Federal, el cual establece en su ARTICULO DECIMO
transitorio que la CEDN emitira la Guia para la migracion al Protocolo de Internet
version 6; dentro de los tres meses posteriores a la publicacion de este Acuerdo, a
partir de esa fecha, las Instituciones contaran con un plazo de 2 anos para
concretar la migracion de sus servicios de telecomunicaciones.

Con fecha 7 de diciembre de 2021, la Coordinacién de la Estrategia Nacional emite
la “Guia para la Transicion al Protocolo de internet version 6 (IPve) en la
Administraciéon Publica Federal”, en la cual se establecen las disposiciones de
caracter general para orientar a las Instituciones Federales, en las acciones
técnicas a desarrollar, con la finalidad de que la transicidn al Protocolo de Internet
version 6 se lleve a cabo de forma expedita y coordinada, con un minimo de
interrupciones y trastornos de caracter técnico u operativo, y en observancia de
los controles minimos de Seguridad de la Informacién, y su cumplimiento es de
caracter general y obligatorio para todas las instituciones de la Administracion
Publica Federal.

3. PLANEACION

3.1 Escenarios de coexistencia entre IPv4 e IPv6

Actualmente tanto la conectividad del instituto como los servicios que ofrece, se
encuentran operando solo bajo el protocolo IPv4 por lo que, con el propodsito de
efectuar la transicion a IPv6e sin tener afectaciones en la operabilidad y
rendimiento, es necesario plantear escenarios de coexistencia entre ambos
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protocolos bajo métodos, técnicas y estandares ya definidos que permiten el
despliegue de redes e Internet IPv6 de una forma gradual.

Es decir, se pasara de un escenario de solo IPv4 a un escenario de coexistencia de
IPv4 e IPV6, ird creciendo en IPv6 hasta llegar a un escenario donde solo tengamos
IPve. La operatividad debera existir entre los diferentes protocolos que se
encuentran trabajando, es decir que la comunicacidén siempre se encuentre
establecida.

En este sentido, los escenarios de coexistencia que se plantean son:

e Dual-stack (doble pila) que permite que IPv4 e IPv6 coexistan en la misma
red y en donde los dispositivos dual-stack ejecutan stacks de protocolos
IPv4 e IPv6 de manera simultanea. La idea de dual stack es que los hosts y
las aplicaciones puedan hacer uso de ambos protocolos en tanto no se
concluya el despliegue de IPv6.

e Tunneling: Es un método para transportar paquetes IPv6 a través de redes
IPv4. El paquete IPv6 se encapsula dentro de un paquete IPV4, de manera
similar a lo que sucede con otros tipos de datos.

e Traduccion: La traduccion de direcciones de red 64 (NAT64) permite que
los dispositivos con IPv6 habilitado se comuniquen con dispositivos con
IPv4 habilitado mediante una técnica de traducciéon similar a la NAT para
IPv4. Un paquete IPV6 se traduce en un paqguete IPV4, y viceversa.

Para lo anterior, se establecera una maqueta de pruebas para configuracién y
soporte entre los dos protocolos. Ping a las diferentes puertas de enlace, pings a
direcciones IPv4 e IPV6 y comunicacion al exterior. Se creard una red de IPV6
desde ceroy se realizaran pruebas de comunicacion interna y externamente, por
ejemplo: prueba de ICMP al Gateway, prueba de ICMP a un host creado con IPV6
y asimismo pruebas de un sitio en internet.

3.2 Técnicas de transiciéon a implementar

Para el proceso de transicion o despliegue a redes IPv6, se empleara la técnica
dual stack por las siguientes razones y ventajas:

e Es una aproximacion protocolo que ha sido utilizada anteriormente y por
tanto conocida (Apple Talk, IPX, etc.)

e Actualmente IPv6 estd incluido en todos los sistemas operativos modernos,
lo que evitara tener costos adicionales.
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e Las aplicaciones o librerias escogen la version de IP a emplear.
e Se permite una coexistencia indefinida de IPv4 e IPvG.

Si es necesario se utilizaran tuneles, encapsulando IPv6 dentro de IPv4,
permitiendo de esta forma atravesar redes que no manejan IPv6, pero también
podemos encontrar la situacidn inversa. Los paquetes originales son
transportados hasta un punto de la red por medio del protocolo original, luego
encapsulados para atravesar la porcion de red que no lo soporta y luego des-
encapsulados en el otro extremo para ser enviados al destino final en forma nativa
si se requiere.

Red solo IPv4

{ >
Red solo IPv6 Red solo IPv6

3.3 Aplicaciones y equipos que deberan ser actualizados o sustituidos

e FEs necesario elaborar y validar el inventario de activos, asi como su
interrelacion entre ellos. Se requiere tener preparado el inventario de
hardware y software, identificando con claridad cuales elementos soportan
IPv6, cuales requieren actualizarse e identificar los que no soportan el nuevo
protocolo. Para esta actividad se confirmara con los fabricantes o proveedores
si cada elemento del inventario de activos de informacion cumpliria con
soportar la migracion hacia el IPv6.

o Dentro del proceso de diagndstico presentar cuales equipos de
computaciony de comunicaciones soportan IPv6 (IPve-ready o IPv6-
web), cuales requieren actualizarse y cuales no pueden soportar
IPVvG.

e I|dentificacion de la topologia actual de la red y su funcionamiento dentro de
la Institucion, con base a esto proponer el nuevo diseo de red sobre |Pv6.
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e Planear el proceso de transicion de los siguientes servicios tecnolégicos:

Servicio de Resolucion de Nombres (DNS).

Servicio de Asignacion Dinamica de Direcciones |IP (DHCP).

Directorio Activo. (Si esta en uso)

Servicios WEB.

Servidores de Monitoreo.

Servicio de Correo Electrénico (Local o en la nube).

Servicio de Telefonia.

Servicio de Backups.

Servicio de Comunicaciones Unificadas e Integraciéon entre Sistemas
Informacion.

o Validar el estado actual de los sistemas de informacion, los sistemas
de comunicaciones, los sistemas de almacenamiento y evaluar la
interaccion entre ellos cuando se adopte el protocolo IPv6.

Validar la compatibilidad de los esquemas de seguridad implementados en
la red actual, con la nueva configuracién de red. En el caso de que no sean
compatibles, se debe implementar un esquema de seguridad que se
acople al nuevo protocolo de red. Asi como las politicas de enrutamiento
entre los segmentos de red y la autorizacion del firewall.

Realizar un plan de pruebas para la validacion de la comunicacion entre
equipos de coOmputo, plan de seguridad e implementar un mecanismo de
transicion que asegure la coexistencia de los dos protocolos, IPv4 con IPv6.

Preparar una zona controlada para realizar pruebas de funcionalidad del
nuevo protocolo IPv6, crear y aislar un nuevo segmento de red, el cual
servira para confirmar la funcionalidad de |IPv6 sin afectar el ambiente de
produccidén de los usuarios.

Validar posibilidad de adopciéon de traductores entre la interfaz de red IPv6
y lainterfaz de programacion IPv4 (a partir de evaluacion de compatibilidad
de aplicativo con IPv6).

Se deberan adquirir al menos dos equipos de conmutacién de red que soporte la
nueva tecnologia del protocolo IPv6, con las siguientes caracteristicas:

Camino a la Presa San José No. 2055, Col. Lomas 4 seccion, CP. 78216, San Luis Potosi, S.L.P., México.
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-Enrutamiento de protocolos estaticos y dinamicos

-Soportar ancho de banda de 3 Gbps

-Densidad de puertos fisico en el equipo

- Soportar las Politicas de seguridad

- Alcance de VPNS remotas y finales.

- Creacion de ACLS

- Apertura de servicios como 80, 443, 8080, etc.

- Manejo de aplicaciones (Social media, educacioén, business, goverment,
entre otras).

3.4 Atencion a los potenciales riesgos a la seguridad de la informacién

En términos de gestion de riesgos de seguridad de la informacién, el activo a
proteger es la informacion del Instituto, tanto de informacion «digital» contenida
en los diversos sistemas de informacidn, como aquella contenida en cualquier
otro soporte incluido el papel, sin embargo, en el caso especifico de la transicion
a IPv6, los potenciales riesgos se dan en la informacion digital o electronica.

Por otra parte, aun y cuando la informaciéon es el activo principal, también se
deben considerar la infraestructura informatica, los equipos auxiliares, las redes
de comunicaciones, las instalaciones y el capital humano.

En este sentido, el proceso de transicion a IPv6 debera privilegiar |la proteccion de
la informacién en sus tres principales propiedades: confidencialidad, integridad y
disponibilidad, y para ello, se implementara un proceso de gestion de riesgos de
seguridad de la informaciéon que incluya un proceso de comunicacidn gque
involucre no solo a las areas técnicas responsables de la transicidn (Grupo de
trabajo para IPv6), sino también a los usuarios de los diversos sistemas
informaticos de la institucion, quienes retroalimentaran al grupo y facilitaran el
monitoreo del éxito en la transicion.

Como parte del proceso de gestion, se realizara una evaluacion para identificar los
riesgos potenciales derivados del proceso de transicidn que permita determinar
cuales son los activos de informacidn criticos, cual es su nivel de riesgo, cuales son
las escalas de aceptacion de dichos riesgos y cual es la infraestructura de TIC
asociada (incluyendo software, hardware y capital humano).

En lo correspondiente a los servicios que seran impactados en cuestion de
seguridad al momento de iniciar el plan de implementacion del nuevo protocolo
IPve, se tienen:
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e DNS (Domain Name System).

e DHCP (Dynamic Host Configuration Protocol).
e Servicios Proxy.

e Dominio de red.

e Equipos de seguridad (Firewalls).

e Biométricos.

e Camaras de Vigilancia.

Una vez identificados los riesgos, sera realizada una estimacion y evaluacion de
riesgos que permitan medir las consecuencias o impactos tanto cuantitativa
como cualitativamente, asi como su probabilidad de ocurrencia y asi determinar
el tratamiento que se aplicara a cada riesgo. Serd elaborada un tabla ordenada
o0 matriz de riesgos que incluya la atencion que se le dard a cada uno,
conformando de esta manera un plan de tratamiento de riesgos.

Todo lo anterior alineado a los controles establecidos en el Marco de Gestidon de
Seguridad de la Informacion (MGSI) Institucional.

3.5 Atencioén a los efectos operativos en las aplicaciones y redes

Los servidores y maquinas virtuales deberan ser capaces de aceptar la
configuracién del nuevo protocolo y soportar la operatividad establecida.
Asimismo, los servicios de red que contengan los servidores deberan actualizarse
y adaptarse a la nueva tecnologia. Por mencionar algunos servicios HTTP, HTTPS,
SENDMAIL, NTP, LDAP, etc. En cuanto al equipo de red con soporte IPV6, debera
ser apto para establecer las comunicaciones deseadas y asi solo realizar un
cambio en la configuracion.

Proveedor de Servicios de Internet

Se deberda consultar con el proveedor actual o, de ser necesario, elegir el proveedor
de internet que se adapte a las siguientes caracteristicas:
v' Soportar los protocolos IPv4 e IPv6 en modo dual stack.
v En caso de requerir equipamiento para el ISP con la nueva modalidad de
IP.
v' Brindar direcciones IPv6
v Atencién y monitoreo del enlace 7 x 24 x 365 dias.
v" Disponibilidad del servicio de acuerdo con el SLA que maneja el instituto,
aproximadamente del 99,8%
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Ancho de Banda y Conectividad

e Se requiere un ancho de banda de al menos 3 Gbps para cubrir las
necesidades del presente y futuro del Instituto.

e Contemplar los SFPS compatibles con los dispositivos (10 Gbps).

e Contemplar los jumpers para la conectividad de 10 Gbps para la
infraestructura de ultima milla.

e Asignar un direccionamiento publico de IPv6.

e El direccionamiento publico asignado debera garantizarse que sea
publicado a Internet.

Con el inventario obtenido respecto a los activos que soportan IPv6, especificar el
nivel de impacto/riesgo de que el aplicativo deje de funcionar a partir de las
modificaciones realizadas, con el objetivo de evaluar efectos y priorizar la
migracion al nuevo protocolo en base a nivel de riesgo.

3.6 Plan de direccionamiento IPv6 independiente del prefijo

e Anunciar ante los ISP y al IAR México la migracién de los servicios, con el
fin de definir las estrategias para el enrutamiento nativo de IPv6 asi como
la solicitud del bloque direcciones IPv6 y ASN respectivamente.

e Solicitar en el primer semestre de 2022 al IAR México el bloque de
direcciones IPvo y el ASN requeridos.
o Remitir al Comité de Supervision un informe senalando las
direcciones y ASN asignados.

Solicitud de Direcciones IP

Actualmente CONACYT es el titular de los segmentos utilizados por el Instituto,
por lo que se solicitara la asignacion de un bloque de direcciones IPv6 propio. Ya
se cuenta con ASN.
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3.7 Proyecciones de escalabilidad del Plan de Transicién Local a IPv6

La escalabilidad del Plan se definira de acuerdo con los resultados del piloto de
transicion. El resultado y la proyeccion de escalabilidad se integrara como parte
del presente Plan.

3.8 Programa de capacitaciéon

La capacitacion técnica es esencial para una adecuada transicion local por lo que
se consideran realizar cursos de capacitacion relacionados al protocolo IPv6 para
el personal involucrado en las diferentes areas de TIC y que participaran
directamente en el proceso de transicidon y/o en su caso despliegue del protocolo,
como lo es el caso del desarrollo de nuevos sistemas.

La duracidn y en su caso modalidad del curso y/o taller, dependera basicamente
de dos factores esenciales, por un lado, el instructor encargado de impartir la
capacitacion y por el otro, la situacion sanitaria por la presencia del virus SARS-
COV2y las restricciones impuestas por las autoridades de salud en la entidad.

Toda vez que los temas para capacitaciones varian de acuerdo con las instancias
gue lasimparten, se presentan solo algunas de las capacitaciones a considerar, sin
gue se limiten a las siguientes:

- IPv6 Avanzado .- Registro 4 de Abiril. Lacnic

- Host y enrutamiento en IPv6

- Servicios y aplicaciones sobre |IPv6

- Seguridad en |IPv6

3.9 Programa de costos y acciones administrativas

En esta etapa del desarrollo del plan, no es posible conocer los costos exactos para
lograr de manera correcta los resultados de la transicion. Una vez que se analicen
las caracteristicas del inventario actual, se podran definir las adquisiciones de
activos y su costo. Una vez que se cuente con el resultado del piloto, se definiran
los conocimientos que se requieren para establecer los cursos de capacitacion.

Solicitud a IAR México el bloque de direcciones IPv6:
Costo: $2,500.00 ddlares americanos mds IVA el primer arfio y $600.00 ddlares
americanos mas IVA los subsecuentes.
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4. ENTREGABLES
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o Entregables en la fase de Planeacion.

Plan de trabajo.
Diagnostico.
e Inventariode Tl
e Informe de compatibilidad con IPv6 de cada elemento
de hardware y software.
o Recomendaciones para la adquisicion de
hardware y software compatible con IPv6 nativo.
Plan de direccionamiento IPv6.
Plan de manejo de excepciones para la definicion de
hardware y software no compatible con IPv6 y su integracion.
Informe de Readiness de los sistemas de comunicaciones,
base de datos y aplicaciones en la adopcion de IPV6.
Plan de capacitacion en IPv6 al personal técnico.

o Entregables en la fase de Implementacion.

www.ipicyt.edu.mx

Piloto de transicidon a un ambiente operacional de solo IPv6
durante el segundo semestre de 2022 (remitir la memoria
técnica de los resultados de esta migracion al Comité de
Supervision para IPv6
Operacion del Plan de Transicion Local a IPve durante el
primer semestre de 2023:
a) 20% de los activos en las redes deberan operar en un
ambiente IPv6 para finales de 2023.
b) 50% de los activos en las redes deberan operar en un
ambiente IPv6 para finales de 2024.
c) 80% de los activos en las redes deberan operar en un
ambiente IPv6 para finales de 2025.
Las Instituciones deberan completar la transicion de todos los
sistemas que brindan servicios a la ciudadania, para soportar
de forma nativa IPv6 a mas tardar en el segundo semestre de
2023. Estos sistemas incluyen servidores web, correo
electronico, y DNS, entre otros.
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Actividad Semana (2022) 2023 | 2024 | 2025 Entregable

3 3| 3| 3| 3|3 3|3 4 4 5

1 3| 4/ 5| 6|78/ 9|0]1 1
Levantamiento de Inventario
inventario de TIC
Diagndstico de Informe de
Compatibilidad compatibilidad
con IPV6
Plan de Informe de

direccionamiento
IPv6

direccionamiento
y enrutamiento

Solicitar al IAR el

Oficios de solicitud

blogue de y respuesta

direcciones

Plan de Programa de

capacitacion capacitaciones

Gestidn de riesgos Informe de
identificacién Yy
tratamiento de
riesgos Yy

vulnerabilidades

Plan de
preparacion de los
sistemas de
comunicaciones 'y
aplicativos

Informe
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Definicion de piloto
de transicion

Programa piloto

Implementacién
del piloto de
transicion

Memoria
descriptiva

Transicion

20% de equipos
operando IPv6

100% de sistemas
de servicio a la
ciudadania
operando IPv6

50% de equipos
operando IPv6

100% de equipos
operando IPv6
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ACTA DE LA SEGUNDA SESION ORDINARIA DEL GRUPO DE TRABAJO PARA
iIPV6 DEL IPICYT

En la Ciudad de San Luis Potosi, S.L.P., siendo las 11:00 horas del dia 29 de abril de\‘\ /
2022, se reunieron de forma virtual mediante el sistema de videoconferencias
Bluejeans, las personas integrantes del Grupo de Trabajo para IPv6 del Instituto \%
Potosino de Investigacion Cientifica y Tecnoldgica, A.C., para llevar a cabo la
segunda sesion ordinaria de dicho grupo, bajo el siguiente

ORDEN DEL DIA (

1. Revision y Aprobacion del Plan de Transiciéon Local a IPve6. :\\\(@
2. Propuesta de trabajo para desarrollar piloto de transicién durante segundo \ “
semestre de 2022. \\]
3. Asuntos Generales L™
\ j‘“\\’:

El Titular del Grupo de Trabajo, Mtro. Omar Rodriguez Gonzédlez da la bienvenida al
personal asistente y realiza el pase de lista, contdndose con la presencia de todas
las personas integrantes del grupo de trabajo, asi como de los siguientes invitados:
Mtra. Elvia Leticia Capetillo Montejano como representante de la Unidad de
Administraciéon y Finanzas (UAF), Mtra. Mayra Ave Margarita Medina Puente como
representante del Organo de Control y Fiscalizacién (OCF), Mtro. Juan Carlos
Rosas Cabrera, Coordinador del Centro Nacional de Supercémputo (CNS) y el Ing.
Salvador Mufiiz Sandate como personal de apoyo de la Unidad de Tecnologias de
la Informacién y Comunicaciones (UTIC).

El Mtro. Omar Rodriguez Gonzalez continula la reunién sefialando los acuerdos que
se tuvieron durante la primera sesién del grupo de trabajo respecto a los trabajos
para el desarrollo del Plan de Transicién Local establecido en los lineamientos
emitidos por la Coordinacién Nacional de Estrategia Digital (CNED), sefialando que
una vez que se recibieron las aportaciones de cada una de las areas involucradas, |
se procedid a la integracién en un Unico documento, mismo que se presenta a |
continuacion.

Se hace hincapié en que el documento es una planeacién que puede llegar a sufrir
cambios sobre todo derivado de los resultados obtenidos del Piloto que debera
implementarse durante el segundo semestre de este ano 2022 y la dependencia
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que se tiene en algunos rubros respecto de terceros involucrados. Asimismo, Sjé?\\
lleva a cabo una revision del documento a efecto de que las personas integranté ﬁ
del Grupo de Trabajo manifiesten si existe alguna modificacion y/o ajuste al m|smo AN
Yy que el personal invitado conozcan su contenido.

En uso de la palabra, la Mtra. Mayra Ave Margarita Medina Puente en\~
representacion del OCF pregunta si ya se tiene capturada en la Herramienta de
Gestion de Politica TIC el total del inventario y expresa su preocupacion respecto a
la falta de definiciéon de costos en el Plan de Transicién Local y pregunta si la
Instituciéon se encuentra preparada para afrontar los costos que deriven del
proceso de transicion.

Respecto al primer punto expuesto, el Mtro. Omar Rodriguez Gonzéalez sefiala que
ya se encuentra capturado el 100% del inventario institucional en la Herramienta
de Gestion de Politica TIC; en lo correspondiente al segundo punto, la Mtra. Elvia
Leticia Capetillo Montejano, representante de la UAF sefala que la Institucidén no
tiene autorizadas carteras de inversidn ni se cuenta con algun recurso ya
comprometido, sin embargo, al no tener aln costos definidos, serd hasta el
momento en que se tenga un programa de gasto definido cuando debera
determinarse el camino a seguir para la obtencién de los recursos necesarios para
solventar el compromiso; el Mtro. Omar Rodriguez Gonzélez indica que la prueba
Piloto sera la que marque las pautas para proyectar la necesidad de adquisicién de
egquipamiento ya que si bien el Piloto serd implementado mediante los equipos
con los que se cuenta actualmente, el rendimiento y los resultados obtenidos,
seran el indicativo de las necesidades para la implementacion de la Transicid
proyectada para concluir en el aflo 2025.

Se somete a votacion del personal integrante del Grupo de Trabajo el Plan de
Transicion Local presentado, mismo que debera ser publicado en el portal de la
Institucion y de esta manera dar cumplimiento a lo establecido por la CEDN. El
personal integrante del Grupo de Trabajo para IPv6 aprueba por unanimidad el
Plan de Transicién Local.

Continuando con el orden del dia, el Mtro. Omar Rodriguez Gonzélez presenta al
personal asistente la propuesta de trabajo para desarrollar el piloto de transicion,
mismo que deberd ejecutarse durante el segundo semestre de 2022.
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Se continUa con el tercer orden del dia correspondiente a los asuntos generales, en
donde el Mtro. Omar Rodriguez Gonzéalez sefiala que, en relacion a la siguiente
reunion de trabajo, la misma probablemente deberd reprogramarse en virtud de
gue la reunidn que se estd celebrando actualmente y que corresponde a la k.
segunda, fue desfasada de la fecha original y por lo tanto, la carga de trabajo
actual del personal integrante del Grupo de Trabajo, asi como la dependencia que

20

se tiene respecto a terceras personas para cubrir los temas a desarrollar para la B

siguiente reunidn, pueden ocasionar que no se tenga el material completo, sin ¥

embargo, con anticipacion se les hara del conocimiento la fecha exacta de la q
~ ’j

proxima reunion.

No habiendo ningun otro asunto que tratar, se da por concluida la reunién siendo
las 11:52 horas del dia de su inicio, firmando la presente acta cada una de las
personas asistentes a la reunion.

Por el Grupo de Trabajo

\ /,/ \
Mtro. Omar Ro rl'?’ue\z Gonzalez
Titular de-la UTIC
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Representante de la Unidad de
Administracion

Mtro. Juan Carlog Rosas Cabrera
Coordinador del CNS
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