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1. OBJETIVO 

 
Desarrollar un Plan que permita efectuar una transición gradual y planificada a 
IPv6 en el Instituto Potosino de Investigación Científica y Tecnológica, procurando 
un mínimo de disrupción en los servicios y actividades que presta el Instituto. 
 

2. ANTECEDENTES 

 
Con fecha 06 de septiembre de 2021 fue publicado en el Diario Oficial de la 
Federación el ACUERDO por el que se emiten las políticas y disposiciones para 
impulsar el uso y aprovechamiento de la informática, el gobierno digital, las 
tecnologías de la información y comunicación, y la seguridad de la información en 
la Administración Pública Federal, el cual establece en su ARTÍCULO DÉCIMO 
transitorio que la CEDN emitirá la Guía para la migración al Protocolo de Internet 
versión 6; dentro de los tres meses posteriores a la publicación de este Acuerdo, a 
partir de esa fecha, las Instituciones contarán con un plazo de 2 años para 
concretar la migración de sus servicios de telecomunicaciones. 
 
Con fecha 7 de diciembre de 2021, la Coordinación de la Estrategia Nacional emite 
la “Guía para la Transición al Protocolo de internet versión 6 (IPv6) en la 
Administración Pública Federal”, en la cual se establecen las disposiciones de 
carácter general para orientar a las Instituciones Federales, en las acciones 
técnicas a desarrollar, con la finalidad de que la transición al Protocolo de Internet 
versión 6 se lleve a cabo de forma expedita y coordinada, con un mínimo de 
interrupciones y trastornos de carácter técnico u operativo, y en observancia de 
los controles mínimos de Seguridad de la Información, y su cumplimiento es de 
carácter general y obligatorio para todas las instituciones de la Administración 
Pública Federal. 
 

3. PLANEACIÓN 

 

3.1 Escenarios de coexistencia entre IPv4 e IPv6 

 
Actualmente tanto la conectividad del instituto como los servicios que ofrece, se 
encuentran operando solo bajo el protocolo IPv4 por lo que, con el propósito de 
efectuar la transición a IPv6 sin tener afectaciones en la operabilidad y 
rendimiento, es necesario plantear escenarios de coexistencia entre ambos 
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protocolos bajo métodos, técnicas y estándares ya definidos que permiten el 
despliegue de redes e Internet IPv6 de una forma gradual. 
 
Es decir, se pasará de un escenario de solo IPv4 a un escenario de coexistencia de 
IPv4 e IPv6, irá creciendo en IPv6 hasta llegar a un escenario donde solo tengamos 
IPv6. La operatividad deberá existir entre los diferentes protocolos que se 
encuentran trabajando, es decir que la comunicación siempre se encuentre 
establecida. 
 
En este sentido, los escenarios de coexistencia que se plantean son: 
 

● Dual-stack (doble pila) que permite que IPv4 e IPv6 coexistan en la misma 
red y en donde los dispositivos dual-stack ejecutan stacks de protocolos 
IPv4 e IPv6 de manera simultánea. La idea de dual stack es que los hosts y 
las aplicaciones puedan hacer uso de ambos protocolos en tanto no se 
concluya el despliegue de IPv6. 
 

● Tunneling: Es un método para transportar paquetes IPv6 a través de redes 
IPv4. El paquete IPv6 se encapsula dentro de un paquete IPV4, de manera 
similar a lo que sucede con otros tipos de datos. 
 

● Traducción: La traducción de direcciones de red 64 (NAT64) permite que 
los dispositivos con IPv6 habilitado se comuniquen con dispositivos con 
IPv4 habilitado mediante una técnica de traducción similar a la NAT para 
IPv4. Un paquete IPv6 se traduce en un paquete IPV4, y viceversa. 

 
Para lo anterior, se establecerá una maqueta de pruebas para configuración y 
soporte entre los dos protocolos. Ping a las diferentes puertas de enlace, pings a 
direcciones IPv4 e IPV6 y comunicación al exterior. Se creará una red de IPV6 
desde cero y se realizarán pruebas de comunicación interna y externamente, por 
ejemplo: prueba de ICMP al Gateway, prueba de ICMP a un host creado con IPV6 
y asimismo pruebas de un sitio en internet. 

 

3.2 Técnicas de transición a implementar 

 
Para el proceso de transición o despliegue a redes IPv6, se empleará la técnica 
dual stack por las siguientes razones y ventajas: 
 

● Es una aproximación protocolo que ha sido utilizada anteriormente y por 
tanto conocida (Apple Talk, IPX, etc.) 

● Actualmente IPv6 está incluido en todos los sistemas operativos modernos, 
lo que evitará tener costos adicionales. 
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● Las aplicaciones o librerías escogen la versión de IP a emplear. 
● Se permite una coexistencia indefinida de IPv4 e IPv6.  

 
Si es necesario se utilizarán túneles, encapsulando IPv6 dentro de IPv4, 
permitiendo de esta forma atravesar redes que no manejan IPv6, pero también 
podemos encontrar la situación inversa. Los paquetes originales son 
transportados hasta un punto de la red por medio del protocolo original, luego 
encapsulados para atravesar la porción de red que no lo soporta y luego des-
encapsulados en el otro extremo para ser enviados al destino final en forma nativa 
si se requiere. 
 

 
 
 

3.3 Aplicaciones y equipos que deberán ser actualizados o sustituidos 

 
● Es necesario elaborar y validar el inventario de activos, así como su 

interrelación entre ellos. Se requiere tener preparado el inventario de 
hardware y software, identificando con claridad cuáles elementos soportan 
IPv6, cuales requieren actualizarse e identificar los que no soportan el nuevo 
protocolo. Para esta actividad se confirmará con los fabricantes o proveedores 
si cada elemento del inventario de activos de información cumpliría con 
soportar la migración hacia el IPv6. 
 

o Dentro del proceso de diagnóstico presentar cuáles equipos de 
computación y de comunicaciones soportan IPv6 (IPv6-ready o IPv6- 
web), cuales requieren actualizarse y cuáles no pueden soportar 
IPv6. 

 
● Identificación de la topología actual de la red y su funcionamiento dentro de 

la Institución, con base a esto proponer el nuevo diseño de red sobre IPv6. 
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● Planear el proceso de transición de los siguientes servicios tecnológicos:  

 
- Servicio de Resolución de Nombres (DNS). 
- Servicio de Asignación Dinámica de Direcciones IP (DHCP). 
- Directorio Activo. (Si está en uso) 
- Servicios WEB. 
- Servidores de Monitoreo. 
- Servicio de Correo Electrónico (Local o en la nube). 
- Servicio de Telefonía. 
- Servicio de Backups. 
- Servicio de Comunicaciones Unificadas e Integración entre Sistemas 

Información. 
 

o Validar el estado actual de los sistemas de información, los sistemas 
de comunicaciones, los sistemas de almacenamiento y evaluar la 
interacción entre ellos cuando se adopte el protocolo IPv6. 

 
● Validar la compatibilidad de los esquemas de seguridad implementados en 

la red actual, con la nueva configuración de red. En el caso de que no sean 
compatibles, se debe implementar un esquema de seguridad que se 
acople al nuevo protocolo de red. Así como las políticas de enrutamiento 
entre los segmentos de red y la autorización del firewall. 
 

● Realizar un plan de pruebas para la validación de la comunicación entre 
equipos de cómputo, plan de seguridad e implementar un mecanismo de 
transición que asegure la coexistencia de los dos protocolos, IPv4 con IPv6. 
 

● Preparar una zona controlada para realizar pruebas de funcionalidad del 
nuevo protocolo IPv6, crear y aislar un nuevo segmento de red, el cual 
servirá para confirmar la funcionalidad de IPv6 sin afectar el ambiente de 
producción de los usuarios. 
 

● Validar posibilidad de adopción de traductores entre la interfaz de red IPv6 
y la interfaz de programación IPv4 (a partir de evaluación de compatibilidad 
de aplicativo con IPv6). 
 
 

Se deberán adquirir al menos dos equipos de conmutación de red que soporte la 
nueva tecnología del protocolo IPv6, con las siguientes características: 
 

-Soporte de protocolo IPv6 
-Configuración de IP versión 4 y 6 
-Identificador de Interface ID 
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-Enrutamiento de protocolos estáticos y dinámicos 
-Soportar ancho de banda de 3 Gbps 
-Densidad de puertos físico en el equipo  
- Soportar las Políticas de seguridad 
- Alcance de VPNS remotas y finales. 
- Creación de ACLS 
- Apertura de servicios como 80, 443, 8080, etc. 
- Manejo de aplicaciones (Social media, educación, business, goverment, 
entre otras). 
 
 

3.4 Atención a los potenciales riesgos a la seguridad de la información 

 
En términos de gestión de riesgos de seguridad de la información, el activo a 
proteger es la información del Instituto, tanto de información «digital» contenida 
en los diversos sistemas de información, como aquella contenida en cualquier 
otro soporte incluido el papel, sin embargo, en el caso específico de la transición 
a IPv6, los potenciales riesgos se dan en la información digital o electrónica. 
Por otra parte, aún y cuando la información es el activo principal, también se 
deben considerar la infraestructura informática, los equipos auxiliares, las redes 
de comunicaciones, las instalaciones y el capital humano. 
 
En este sentido, el proceso de transición a IPv6 deberá privilegiar la protección de 
la información en sus tres principales propiedades: confidencialidad, integridad y 
disponibilidad, y para ello, se implementará un proceso de gestión de riesgos de 
seguridad de la información que incluya un proceso de comunicación que 
involucre no solo a las áreas técnicas responsables de la transición (Grupo de 
trabajo para IPv6), sino también a los usuarios de los diversos sistemas 
informáticos de la institución, quienes retroalimentarán al grupo y facilitarán el 
monitoreo del éxito en la transición. 
 
Como parte del proceso de gestión, se realizará una evaluación para identificar los 
riesgos potenciales derivados del proceso de transición que permita determinar 
cuáles son los activos de información críticos, cuál es su nivel de riesgo, cuáles son 
las escalas de aceptación de dichos riesgos y cuál es la infraestructura de TIC 
asociada (incluyendo software, hardware y capital humano). 
 
En lo correspondiente a los servicios que serán impactados en cuestión de 
seguridad al momento de iniciar el plan de implementación del nuevo protocolo 
IPv6, se tienen:  
 
 



 

 

7 de 12 

• DNS (Domain Name System).  
• DHCP (Dynamic Host Configuration Protocol).  
• Servicios Proxy. 
• Dominio de red.  
• Equipos de seguridad (Firewalls). 
• Biométricos. 
• Cámaras de Vigilancia.  

 
Una vez identificados los riesgos, será realizada una estimación y evaluación de 
riesgos que permitan medir las consecuencias o impactos tanto cuantitativa 
como cualitativamente, así como su probabilidad de ocurrencia y así determinar 
el tratamiento que se aplicará a cada riesgo. Será elaborada un tabla ordenada 
o matriz de riesgos que incluya la atención que se le dará a cada uno, 
conformando de esta manera un plan de tratamiento de riesgos. 
 
Todo lo anterior alineado a los controles establecidos en el Marco de Gestión de 
Seguridad de la Información (MGSI) Institucional.  
 
 

3.5 Atención a los efectos operativos en las aplicaciones y redes 

 
Los servidores y máquinas virtuales deberán ser capaces de aceptar la 
configuración del nuevo protocolo y soportar la operatividad establecida. 
Asimismo, los servicios de red que contengan los servidores deberán actualizarse 
y adaptarse a la nueva tecnología. Por mencionar algunos servicios HTTP, HTTPS, 
SENDMAIL, NTP, LDAP, etc. En cuanto al equipo de red con soporte IPV6, deberá 
ser apto para establecer las comunicaciones deseadas y así solo realizar un 
cambio en la configuración. 
 
Proveedor de Servicios de Internet 
 
Se deberá consultar con el proveedor actual o, de ser necesario, elegir el proveedor 
de internet que se adapte a las siguientes características: 

✓ Soportar los protocolos IPv4 e IPv6 en modo dual stack. 
✓ En caso de requerir equipamiento para el ISP con la nueva modalidad de 

IP. 
✓ Brindar direcciones IPv6 
✓ Atención y monitoreo del enlace 7 x 24 x 365 días. 
✓ Disponibilidad del servicio de acuerdo con el SLA que maneja el instituto, 

aproximadamente del 99,8% 
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Ancho de Banda y Conectividad 
 

• Se requiere un ancho de banda de al menos 3 Gbps para cubrir las 
necesidades del presente y futuro del Instituto. 

 
• Contemplar los SFPS compatibles con los dispositivos (10 Gbps). 

 
• Contemplar los jumpers para la conectividad de 10 Gbps para la 

infraestructura de última milla. 
 

• Asignar un direccionamiento público de IPv6. 
 

• El direccionamiento público asignado deberá garantizarse que sea 
publicado a Internet. 

 
Con el inventario obtenido respecto a los activos que soportan IPv6, especificar el 
nivel de impacto/riesgo de que el aplicativo deje de funcionar a partir de las 
modificaciones realizadas, con el objetivo de evaluar efectos y priorizar la 
migración al nuevo protocolo en base a nivel de riesgo. 

 

3.6 Plan de direccionamiento IPv6 independiente del prefijo 

 
● Anunciar ante los ISP y al IAR México la migración de los servicios, con el 

fin de definir las estrategias para el enrutamiento nativo de IPv6 así como 
la solicitud del bloque direcciones IPv6 y ASN respectivamente. 

 
● Solicitar en el primer semestre de 2022 al IAR México el bloque de 

direcciones IPv6 y el ASN requeridos. 
o Remitir al Comité de Supervisión un informe señalando las 

direcciones y ASN asignados. 
 
 
Solicitud de Direcciones IP 
 
Actualmente CONACYT es el titular de los segmentos utilizados por el Instituto, 
por lo que se solicitará la asignación de un bloque de direcciones IPv6 propio. Ya 
se cuenta con ASN. 
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3.7 Proyecciones de escalabilidad del Plan de Transición Local a IPv6 

 
La escalabilidad del Plan se definirá de acuerdo con los resultados del piloto de 
transición. El resultado y la proyección de escalabilidad se integrará como parte 
del presente Plan. 
 

3.8 Programa de capacitación 

 
La capacitación técnica es esencial para una adecuada transición local por lo que 
se consideran realizar cursos de capacitación relacionados al protocolo IPv6 para 
el personal involucrado en las diferentes áreas de TIC y que participarán 
directamente en el proceso de transición y/o en su caso despliegue del protocolo, 
como lo es el caso del desarrollo de nuevos sistemas. 

 
La duración y en su caso modalidad del curso y/o taller, dependerá básicamente 
de dos factores esenciales, por un lado, el instructor encargado de impartir la 
capacitación y por el otro, la situación sanitaria por la presencia del virus SARS-
COV2 y las restricciones impuestas por las autoridades de salud en la entidad. 

 
Toda vez que los temas para capacitaciones varían de acuerdo con las instancias 
que las imparten, se presentan sólo algunas de las capacitaciones a considerar, sin 
que se limiten a las siguientes: 

- IPv6 Avanzado .- Registro 4 de Abril. Lacnic  
- Host y enrutamiento en IPv6  
- Servicios y aplicaciones sobre IPv6 
- Seguridad en IPv6 

 

3.9 Programa de costos y acciones administrativas 

 

En esta etapa del desarrollo del plan, no es posible conocer los costos exactos para 
lograr de manera correcta los resultados de la transición. Una vez que se analicen 
las características del inventario actual, se podrán definir las adquisiciones de 
activos y su costo. Una vez que se cuente con el resultado del piloto, se definirán 
los conocimientos que se requieren para establecer los cursos de capacitación. 
 
 
Solicitud a IAR México el bloque de direcciones IPv6: 
Costo: $2,500.00 dólares americanos más IVA el primer año y $600.00 dólares 
americanos más IVA los subsecuentes. 
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4. ENTREGABLES  

 
o Entregables en la fase de Planeación. 

 
▪ Plan de trabajo. 
▪ Diagnóstico. 

● Inventario de TI 
● Informe de compatibilidad con IPv6 de cada elemento 

de hardware y software. 
o Recomendaciones para la adquisición de 

hardware y software compatible con IPv6 nativo. 
▪ Plan de direccionamiento IPv6. 
▪ Plan de manejo de excepciones para la definición de 

hardware y software no compatible con IPv6 y su integración. 
▪ Informe de Readiness de los sistemas de comunicaciones, 

base de datos y aplicaciones en la adopción de IPv6. 
▪ Plan de capacitación en IPv6 al personal técnico. 

 
 

o Entregables en la fase de Implementación. 
 

▪ Piloto de transición a un ambiente operacional de solo IPv6 
durante el segundo semestre de 2022 (remitir la memoria 
técnica de los resultados de esta migración al Comité de 
Supervisión para IPv6 

▪ Operación del Plan de Transición Local a IPv6 durante el 
primer semestre de 2023: 

a) 20% de los activos en las redes deberán operar en un 
ambiente IPv6 para finales de 2023. 

b) 50% de los activos en las redes deberán operar en un 
ambiente IPv6 para finales de 2024. 

c) 80% de los activos en las redes deberán operar en un 
ambiente IPv6 para finales de 2025. 

▪ Las Instituciones deberán completar la transición de todos los 
sistemas que brindan servicios a la ciudadanía, para soportar 
de forma nativa IPv6 a más tardar en el segundo semestre de 
2023. Estos sistemas incluyen servidores web, correo 
electrónico, y DNS, entre otros. 
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5. PLAN DE TRABAJO 

 
Actividad Semana (2022) 2023 2024 2025 Entregable 
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Levantamiento de 
inventario de TIC 

                                  Inventario 

Diagnóstico de 
Compatibilidad 
con IPV6 

                                  Informe de 
compatibilidad 

Plan de 
direccionamiento 
IPv6 

                                  Informe de 
direccionamiento 
y enrutamiento 

Solicitar al IAR el 
bloque de 
direcciones 

                                  Oficios de solicitud 
y respuesta 

Plan de 
capacitación 

                                  Programa de 
capacitaciones 

Gestión de riesgos                                   Informe de 
identificación y 
tratamiento de 
riesgos y 
vulnerabilidades 

Plan de 
preparación de los 
sistemas de 
comunicaciones y 
aplicativos 

                                
 
 
 
 
 
 

  Informe 
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Definición de piloto 
de transición 

                                  Programa piloto 

Implementación 
del piloto de 
transición 

                                  Memoria 
descriptiva 

Transición                                   20% de equipos 
operando IPv6 

                                  100% de sistemas 
de servicio a la 
ciudadanía 
operando IPv6 

                                  50% de equipos 
operando IPv6 

                                  100% de equipos 
operando IPv6 

 
 
 
 
 










